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Modulio tikslas (anglų kalba) 

To form knowledge on information security technologies 

Suteikiamos žinios ir gebėjimai 

Gebėjimas suprasti ir operuoti pagrindinėmis informacinio saugumo sąvokomis ir principais. Gebėjimas identifikuoti, aprašyti ir klasifikuoti grėsmes 
informacinėms sistemoms. Kriptografinių algoritmų ir protokolų veikimo principus žinios. Pagrindinės kompiuterinių tinklų ir informacinių sistemų saugumo 

užtikrinimo techninės žinios. Atakų prieš informacines sistemas veikimo principų žinojimas. Organizacinių apsaugos priemonių taikymo žinios. 

Modulio anotacija 

Informacinio saugumo pagrindas (informacinio saugumo problematika, grėsmių klasifikacija ir evoliucija, identifikacija, autentifikacija, priėjimo kontrolė, 

saugumo strategijos, modeliai, principai, taksonomijos ir antologijos); Kriptografija (simetrinio ir viešojo rakto kriptografija, DES, AES, RSA, kriptografiniai 

protokolai, autentifikacija, elektroninis parašas, elektroninės esybės valdymas); Tinklų saugumas (maršrūtizavimas, ugniasienės, VPN, web saugumas, tinklo 
perimetro apsauga, kompiuterių apsauga, autentifikavimo technologijos); Atakos į informacinių technologijų sistemas (atakų tipai, realių pavyzdžių analizė, 

įsiskverbimų detektavimas, formalūs analizės metodai); Efektyvių informacijos apsaugos programų diegimas (teisiniai ir privatumo klausimai, saugumo standartai, 

geriausi taikomi metodai, saugumo politika). 

Modulio anotacija (anglų kalba) 

Information Security Fundamentals (information security problematics, classification and evolution of threats, identification, authentication, access control, security 

principals, strategies, models, taxonomies and antologies); Cryptography (simetric and public key cryptography, DES, AES, RSA. stream ciphers, cryptographic 

protocols, authentication, electronic signature, management of electronic identity); Network Security (routing, firewalls, VPN, web security, network perimeter 
protection, host-level protection, authentication technologies); Attacking Information Technology Systems (attack types, real-life case studies, intrusion detection, 

formal analysis techniques); Information Security Technologies (antivirus, IDS, host and perimeter protection systems, Honeypots); Implementing Effective 

Information Security Programs (legal, regulatory and privacy issues, security standarts, security best practices, security policy). 

Katedra B, A, M, I, D Modulio Nr.* 

Paskaitoms Lab. darbams Pratyboms Aud. darbui Sav. darbui Iš viso 

Suteikiamos žinios ir gebėjimai (anglų kalba) 

Ability to understand and operate main information security concepts and principles. Ability to identify, describe and classify threats to information technology 

systems. Knowledge of cryptographic algorithms/protocols mechanisms knowledge. General knowledge of computer network and information technology systems 
technical protection measures. Knowledge of attack mechanisms against information technology systems. Knowledge of organizational information security 

measures. 
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