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‘ Neakivaizdinés nuotolinés studijos ‘ T ‘ ‘ ‘ ‘ | | ‘

Modulio tikslas

Suformuoti zinias informacijos saugos technologijos srityje

Modulio tikslas (angly kalba)

To form knowledge on information security technologies

Suteikiamos Zinios ir gebéjimai

Gebéjimas suprasti ir operuoti pagrindinémis informacinio saugumo sgvokomis ir principais. Gebéjimas identifikuoti, aprasyti ir klasifikuoti grésmes

informacinéms sistemoms. Kriptografiniy algoritmy ir protokoly veikimo principus zinios. Pagrindinés kompiuteriniy tinkly ir informaciniy sistemy saugumo
uztikrinimo techninés zinios. Ataky pries informacines sistemas veikimo principy zinojimas. Organizaciniy apsaugos priemoniy taikymo zinios.

Suteikiamos Zinios ir gebéjimai (angly kalba)

Ability to understand and operate main information security concepts and principles. Ability to identify, describe and classify threats to information technology
systems. Knowledge of cryptographic algorithms/protocols mechanisms knowledge. General knowledge of computer network and information technology systems
technical protection measures. Knowledge of attack mechanisms against information technology systems. Knowledge of organizational information security
measures.

Modulio anotacija

Informacinio saugumo pagrindas (informacinio saugumo problematika, grésmiy klasifikacija ir evoliucija, identifikacija, autentifikacija, pri¢jimo kontrolé,
saugumo strategijos, modeliai, principai, taksonomijos ir antologijos); Kriptografija (simetrinio ir vieSojo rakto kriptografija, DES, AES, RSA, kriptografiniai
protokolai, autentifikacija, elektroninis parasas, elektroninés esybés valdymas); Tinkly saugumas (mar$riitizavimas, ugniasienés, VPN, web saugumas, tinklo
perimetro apsauga, kompiuteriy apsauga, autentifikavimo technologijos); Atakos j informaciniy technologijy sistemas (ataky tipai, realiy pavyzdziy analizé,
isiskverbimy detektavimas, formaliis analizés metodai); Efektyviy informacijos apsaugos programy diegimas (teisiniai ir privatumo klausimai, saugumo standartai,
geriausi taikomi metodai, saugumo politika).

Modulio anotacija (angly kalba)

Information Security Fundamentals (information security problematics, classification and evolution of threats, identification, authentication, access control, security
principals, strategies, models, taxonomies and antologies); Cryptography (simetric and public key cryptography, DES, AES, RSA. stream ciphers, cryptographic
protocols, authentication, electronic signature, management of electronic identity); Network Security (routing, firewalls, VPN, web security, network perimeter
protection, host-level protection, authentication technologies); Attacking Information Technology Systems (attack types, real-life case studies, intrusion detection,
formal analysis techniques); Information Security Technologies (antivirus, IDS, host and perimeter protection systems, Honeypots); Implementing Effective
Information Security Programs (legal, regulatory and privacy issues, security standarts, security best practices, security policy).
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SavarankiSko darbo turinys

Sav. darbo apimtis vienai uzduociai Uzduociy skaicius I§ viso valandy
UZduoties pavadinimas . Priimta
Rezs "'p v N T|D|VIN T|D |V | N|T

Referatas 8-24 24 1 24

Pasirengimas atsiskaitymui 16-40 16 1 16

Kitos savarankiskos studijos 1-200 200 1 200

Savarankisko darbo grafikas
Uzduoties pateikimo(*) ir atsiskaitymo(+)
UZduoties tipas 1023 afs|6]7]8]9]10]11]12][13]14]15]16]17]18]19]20

Dieninés studijos

Referatas *1

+ 1

Modulio sudarytojai (vardas, pavardé):

Antanas Cenys

Olegas Vasilecas

Katedros vedéjas (vardas, pavardé):

Dalius Mazeika
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VILNIAUS GEDIMINO TECHNIKOS UNIVERSITETAS
STUDIJU MODULIO DARBO PROGRAMA
Informaciniy sistemy katedra

B dalis

Modulio pavadinimas Modulio pavadinimas (angly kalba)

Informacijos saugos technologijos

Information Security Technologies

Modulio kodas Kreditai Atsiskaitymo forma

Fakultetas Katedra B, A, M,|,D Modulio Nr.* I3 viso: I3 jy: KD, KS, KP 1. E1, E2, E, BE, BD, TD, A KD, KS, KP

FIM|1|s| D | 13207 6 0

* modulio registracijos numeris katedroje

Studijy forma Paskaitoms Lab. darbams Pratyboms Aud. darbui Sav. darbui IS viso
| Dieninés studijos b o | o | o [ o0 240 | 240 |
‘ Vakarinés studijos ‘ V ‘ ‘ ‘ ‘ ‘
‘ Neakivaizdinés studijos ‘ N | ‘ | ‘ ‘ ‘
‘ Neakivaizdinés nuotolinés studijos ‘ T ‘ ‘ ‘ ‘ | ‘

Modulio sudarytojai (vardas, pavard¢): Katedros vedéjas (vardas, pavardé):

Antanas Cenys Dalius Mazeika

Olegas Vasilecas
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